POLITICA DE TRATAMIENTO DE DATOS
PERSONALES

CORPORACION ISES - INSTITUTO SUPERIOR DE EDUCACION SOCIAL
Fecha de entrada en vigencia: 12 de junio de 2014

1. INTRODUCCION

La Corporacion ISES - Instituto Superior de Educacion Social, identificada con NIT
[Nimero], ubicada en la Carrera 23 No. 63-36, Bogota, Colombia, en cumplimiento de lo
dispuesto en la Constitucion Politica de Colombia, la Ley Estatutaria 1581 de 2012, el
Decreto 1377 de 2013, el Decreto Unico Reglamentario 1074 de 2015 y las normas que las
modifiquen o complementen, adopta la presente Politica de Tratamiento de Datos Personales,
con el objetivo de proteger los derechos fundamentales de los titulares de datos personales y de
garantizar la adecuada gestidn, uso, recoleccidon, almacenamiento, transmisioén y supresion de la
informacion bajo su custodia.

La Corporaciéon ISES reconoce la importancia de la privacidad y la confidencialidad de la
informacion de sus estudiantes, docentes, empleados, proveedores, aliados, egresados y de todas
las personas que entregan datos personales para la prestacion de sus servicios educativos y
sociales.

2. MARCO NORMATIVO

Esta politica se fundamenta en las siguientes normas:

. Constitucion Politica de Colombia, articulo 15: Garantiza el derecho a la intimidad
personal y familiar, asi como el derecho a conocer, actualizar y rectificar la informacién
que se haya recogido sobre ellos en bases de datos.

e Ley 1266 de 2008: Regula el habeas data financiero y el manejo de la informacion
crediticia, aplicable cuando la institucion realice reportes ante operadores financieros o
centrales de riesgo.

e Ley 1581 de 2012: Establece las disposiciones generales para la proteccién de datos
personales en Colombia y define los principios y procedimientos que deben seguir las
organizaciones que traten esta informacion.

*  Decreto 1377 de 2013: Reglamenta parcialmente la Ley 1581 de 2012, especialmente en
lo referente a las autorizaciones previas de los titulares.



«  Decreto Unico Reglamentario 1074 de 2015: Compila la normativa aplicable en materia
de proteccion de datos personales.

*  Sentencia C-748 de 2011 de la Corte Constitucional: Declara la exequibilidad de la
Ley 1581 de 2012 y establece los criterios sobre el derecho al habeas data.

o Circular Externa 02 de 2015 de la Superintendencia de Industria y Comercio (SIC):
Define lineamientos especificos para la proteccion de datos personales y el principio de
responsabilidad demostrada.

3. DEFINICIONES

Se aplican las definiciones del articulo 3 de la Ley 1581 de 2012, entre las que se destacan:

* Dato Personal: Es cualquier informacion que identifica o hace identificable a una
persona natural. Esto incluye nombres, direcciones, nimeros de identificacion, nimeros
telefénicos, correos electronicos, datos biométricos, entre otros.

* Dato Publico: Son aquellos datos que no requieren autorizacién previa para su
tratamiento, como el estado civil, profesion, calidad de comerciante o servidor publico,
siempre que no estén vinculados a informacién sensible.

e Dato Semiprivado: Es la informacion que no es de naturaleza ptiblica ni reservada, cuyo
acceso puede interesar a un grupo determinado, por ejemplo, los datos relacionados con
las relaciones comerciales o académicas.

*  Dato Sensible: Incluye informacién que puede generar discriminacién, como datos de
salud, orientacién sexual, convicciones religiosas o datos biométricos. La Corporacion
ISES tratard estos datos solo cuando sea estrictamente necesario y con autorizacion
expresa.

. Dato de Menores: Informaciéon de niflos, nifias y adolescentes, cuyo tratamiento debe
garantizar el respeto de sus derechos fundamentales y el interés superior del menor.

e  Tratamiento: Toda operacién realizada sobre datos personales, como la recoleccién,
almacenamiento, uso, circulacion, transmisién o supresion.

*  Responsable del Tratamiento: Es la Corporacion ISES, quien decide sobre la finalidad y
tratamiento de los datos personales.

*  Encargado del Tratamiento: Persona natural o juridica que realiza el tratamiento por
cuenta de la Corporacion ISES, bajo sus directrices y politicas.

*  Titular: Persona natural cuyos datos personales son objeto de tratamiento.



Autorizacion: Consentimiento previo, expreso e informado del titular para tratar sus
datos personales bajo las condiciones legales.

4. PRINCIPIOS RECTORES

La Corporacion ISES garantiza que el tratamiento de los datos personales se realizard bajo los
siguientes principios:

Legalidad: Toda actividad de tratamiento se realizard dentro del marco de la ley,
asegurando el respeto a la normativa vigente sobre proteccion de datos personales.

Finalidad: Los datos personales serdn tratados para fines legitimos y especificos, los
cuales siempre serdn informados al titular al momento de la recoleccion de los datos.

Libertad: El tratamiento de datos personales solo se realizard con el consentimiento
libre, previo, expreso e informado del titular, salvo excepciones legales.

Veracidad o Calidad: La informacién tratada debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. No se trataran datos parciales o inexactos.

Transparencia: Se garantiza que el titular pueda conocer, en cualquier momento, la
informacion que se encuentra almacenada y el tratamiento que se le estd dando.

Acceso y Circulaciéon Restringida: Los datos solo serdn tratados por personal
autorizado o por quienes la ley faculte, evitando el acceso indebido por parte de terceros
no autorizados.

Seguridad: La informaciéon se protegerd mediante medidas técnicas, humanas vy
administrativas adecuadas para evitar pérdida, adulteracién, acceso no autorizado o uso
fraudulento.

Confidencialidad: Todas las personas que participen en el tratamiento de los datos
personales estdan obligadas a mantener la confidencialidad, incluso después de finalizar la
relacion con la Corporacién ISES.

Responsabilidad Demostrada: La Corporaciéon ISES mantendrd registros y evidencia
del cumplimiento de la normativa en proteccion de datos personales, segin las directrices
de la Superintendencia de Industria y Comercio.

5. FINALIDADES DEL TRATAMIENTO DE DATOS

5.1 Datos de Estudiantes



*  Gestion académica integral: Los datos personales se utilizaran para realizar procesos de
inscripcién, matricula, seguimiento académico, evaluaciones, certificaciones vy
otorgamiento de titulos. Esta informacién permitird garantizar la trazabilidad de cada
proceso académico desde el ingreso hasta la culminacién de estudios.

¢ Comunicacion institucional permanente: Se emplearan los datos para informar sobre
horarios, cambios en programacion, eventos institucionales, actividades extracurriculares
y notificaciones relacionadas con el desarrollo educativo. Esto asegura una comunicacion
oportuna entre la institucion y los estudiantes.

e Participacion en programas de bienestar y apoyo: La informacion serd tratada para
facilitar el acceso a servicios de bienestar institucional, como asesorias psicoldgicas,
actividades deportivas, culturales y programas de acompanamiento estudiantil.

*  Seguimiento a egresados y empleabilidad: Los datos se conservardn para contactar a
los egresados con el fin de evaluar el impacto institucional, ofrecer programas de
educacién continua y realizar estudios de insercién laboral.

5.2 Datos de Egresados

*  Relacién institucional continua: Los datos de contacto se utilizardn para mantener un
vinculo permanente con los egresados, promoviendo su participaciéon en eventos
académicos, actividades de actualizacion profesional y encuentros institucionales.

*  Encuestas de calidad y empleabilidad: Los datos serdn tratados para realizar estudios
sobre el impacto de la formacién académica en el sector productivo, permitiendo a la
institucién mejorar sus programas.

e Invitacion a programas de formacion continua: La Corporacion ISES enviara
informacion sobre cursos, diplomados y talleres que contribuyan a la actualizacién
profesional de sus egresados.

*  Fortalecimiento de la red de egresados: Se utilizardn los datos para consolidar una
comunidad activa de exalumnos que participe en proyectos institucionales y
colaborativos.

5.3 Datos de Docentes y Personal Administrativo

*  Gestion contractual y laboral: Los datos personales serdn utilizados para realizar
procesos de seleccion, contratacion, gestion de ndmina, afiliacion a seguridad social y
cumplimiento de obligaciones tributarias y laborales.

*  Seguimiento al desempeio y capacitacion: La informacion serd tratada para gestionar
evaluaciones de desempefio, planes de capacitacion, ascensos, y desarrollo profesional
dentro de la organizacion.



*  Implementacion de medidas de seguridad: Los datos se empleardn para controlar el
acceso a las instalaciones y a los sistemas informaticos de la institucién, asegurando la
proteccién de la infraestructura y la informacién confidencial.

*  Programas de bienestar laboral: La Corporacién ISES tratard los datos para garantizar
el acceso de los empleados a programas de salud ocupacional, beneficios institucionales y
actividades de integracion.

5.4 Datos de Proveedores y Contratistas

*  Formalizacion y ejecucion de contratos: Los datos personales de proveedores y
contratistas se utilizardn para la suscripcidn, ejecucion, control y terminacion de contratos
de bienes y servicios que apoyen el funcionamiento de la institucion.

e Cumplimiento de obligaciones legales: La informacién seré tratada para efectuar pagos,
emitir certificaciones tributarias y cumplir con las obligaciones comerciales y fiscales
establecidas por la ley.

e  Evaluaciéon de calidad y desempeiio: Los datos permitirdn realizar seguimientos a la
calidad de los productos o servicios suministrados, con el fin de asegurar la eficiencia de
los procesos institucionales.

*  Comunicacion efectiva durante la relaciéon contractual: La Corporacién ISES usara
los datos para coordinar entregas, gestionar pagos, resolver requerimientos y mantener
una relacidn eficiente con sus proveedores.

5.5 Comunidad y Contactos Externos

*  Promocion institucional: Los datos personales serdn utilizados para enviar informacién
sobre programas académicos, actividades culturales, eventos institucionales y
convocatorias abiertas a la comunidad.

*  Atencion a solicitudes y consultas: La institucion tratard los datos para atender de
manera oportuna las solicitudes, quejas, reclamos y sugerencias recibidas de la
comunidad en general.

*  Realizacion de estudios de mercado: La informacién serd empleada para comprender
las necesidades de los interesados en los servicios ofrecidos por la institucidn,
permitiendo mejorar la oferta académica y administrativa.

* Invitacion a eventos académicos y sociales: Los datos servirdn para invitar a congresos,
seminarios, conferencias y demds espacios de integracion y formacién promovidos por la
Corporacién ISES.



6. TRATAMIENTO DE DATOS SENSIBLES Y DE
MENORES DE EDAD

6.1 Tratamiento de Datos Sensibles

La Corporacion ISES entiende que los datos sensibles son aquellos que afectan la intimidad del
titular o que, si son utilizados de manera indebida, pueden generar discriminacion. Entre estos
datos se encuentran los relacionados con salud, orientacion politica, religion, datos biométricos y
datos sobre discapacidad.

e Autorizacion expresa y diferenciada: El tratamiento de datos sensibles solo se realizara
con la autorizacion especifica, previa y por escrito del titular, indicando con claridad
cudles son los datos sensibles que serdn tratados y para qué fines especificos serdn
utilizados.

*  Medidas de seguridad reforzadas: Los datos sensibles estardn sujetos a mayores
controles de seguridad, incluyendo restricciones de acceso fisico y digital, procesos de
encriptacién, y monitoreo constante para prevenir incidentes de seguridad.

e  Uso estrictamente necesario: La recoleccién y tratamiento de datos sensibles solo se
realizard cuando sea absolutamente indispensable para la prestaciéon de los servicios
educativos o para proteger la salud o seguridad del titular.

*  Derecho a no suministrar datos sensibles: El titular siempre tendrd la opcién de no
proporcionar datos sensibles, salvo cuando exista una obligacion legal o contractual que
asi lo exija. En estos casos, se garantizard que el titular haya recibido informacién clara
sobre la finalidad y las implicaciones del tratamiento.

6.2 Tratamiento de Datos de Menores de Edad

La Corporacion ISES reconoce el interés superior de los nifios, nifias y adolescentes y actia
bajo las disposiciones del articulo 7 de la Ley 1581 de 2012.

e Autorizacion de los representantes legales: El tratamiento de datos personales de
menores solo se realizard con la autorizaciéon expresa de los padres, tutores o
representantes legales, quienes deberdn ser informados claramente sobre las finalidades
del tratamiento.

*  Propésito educativo y formativo: La recoleccion y uso de los datos de menores tendra
como Unico fin el desarrollo adecuado de los procesos académicos, administrativos y de
bienestar institucional, siempre garantizando la proteccidn integral del menor.

*  Acceso restringido a datos de menores: Solo el personal debidamente autorizado podra
tratar los datos de menores, y la Corporacion ISES implementard controles especiales



para garantizar que esta informacion no sea divulgada sin la autorizacion
correspondiente.

*  Respeto a los derechos fundamentales: En todo momento se garantizard el respeto a los
derechos fundamentales de los menores, especialmente su derecho a la intimidad, el buen
nombre y la proteccion de su informacién personal.

7. DERECHOS DE LOS TITULARES

Los titulares de datos personales tienen los siguientes derechos garantizados por la Corporacion
ISES:

*  Conocer sus datos personales tratados: El titular podrd solicitar acceso a la
informacion que sobre él repose en las bases de datos de la institucion, sin que existan
restricciones indebidas para el ejercicio de este derecho.

e Solicitar actualizacion y correccion: Cuando los datos resulten ser inexactos,
incompletos, desactualizados o induzcan a error, el titular podra solicitar su actualizacion,
rectificacion o correccion de forma inmediata.

*  Solicitar la prueba de la autorizacion: El titular podra exigir, en cualquier momento, la
evidencia documental que demuestre que otorgd su consentimiento para el tratamiento de
sus datos personales.

*  Ser informado sobre el uso de sus datos: La Corporacion ISES informar4 a los titulares
sobre el tratamiento que estd realizando con sus datos, especialmente cuando estos sean
requeridos por autoridades publicas o terceros encargados.

*  Presentar quejas ante la Superintendencia de Industria y Comercio: El titular podra
acudir ante la SIC cuando considere que sus derechos han sido vulnerados por la
institucion o por el encargado del tratamiento.

*  Solicitar la supresion de sus datos: Cuando el tratamiento no respete los principios
legales, el titular podrd solicitar la eliminacion de sus datos, siempre que no exista una
obligacidén legal o contractual que justifique su conservacion.

e  Revocar la autorizacion: El titular podra revocar la autorizacién para el tratamiento de
sus datos personales en cualquier momento, siempre que la ley no disponga lo contrario.

*  Acceder gratuitamente a sus datos personales: La consulta de los datos personales serd
gratuita, y la institucidn garantizard mecanismos édgiles y accesibles para este propdsito.



8. PROCEDIMIENTOS PARA EJERCICIO DE
DERECHOS

8.1 Consultas

El titular podrd formular consultas sobre sus datos personales a través del correo
secretaria@ises.edu.co o mediante comunicacién escrita enviada a la Carrera 23 No. 63-36,
Bogota, Colombia.

Presentacion de la consulta: La solicitud deberd identificar claramente al titular y
especificar el tipo de informacion que desea conocer o verificar.

Plazo de respuesta: La Corporacién ISES responderd la consulta dentro de los diez (10)
dias habiles siguientes a la fecha de su recepcion. Si no es posible atender la consulta en
ese término, se informara al titular las razones de la demora y se otorgard una prérroga de
cinco (5) dias habiles adicionales.

Medio de respuesta: La respuesta serd enviada al correo electrénico o direccidn fisica
suministrada por el titular y se garantizard la confidencialidad de la informacion.

8.2 Reclamos

Los titulares podran presentar reclamos cuando identifiquen que la informacién tratada debe ser
corregida, actualizada o eliminada, o cuando consideren que la Corporaciéon ISES estd
incumpliendo con sus deberes legales.

Presentacion del reclamo: El titular deberd enviar un reclamo claro y detallado al correo
secretaria@ises.edu.co, indicando:

° Nombre completo e identificacion del titular.

o Descripcion precisa de los hechos que originan el reclamo.
o Documentacion de soporte que considere pertinente.

o Datos de contacto para recibir la respuesta.

Plazo de respuesta: La Corporacion ISES atendera el reclamo en un término maximo de
quince (15) dias habilescontados desde el dia siguiente al recibo. Si el reclamo esta
incompleto, se solicitara la subsanacion dentro de los cinco (5) dias siguientes. Si no se
recibe respuesta dentro de los dos (2) meses posteriores a la solicitud, se entenderd que el
titular desistio del reclamo.



. Etiqueta de reclamo en tramite: Mientras se resuelve el reclamo, en la base de datos se
incluird una leyenda que indique: “Reclamo en trdmite”, lo cual garantizara el adecuado
seguimiento hasta su resolucién definitiva.

8.3 Revocatoria de Autorizacion y Supresion de Datos

El titular podra solicitar en cualquier momento la revocatoria total o parcial de la autorizacién
para el tratamiento de sus datos personales.

*  Procedencia de la supresion: La eliminacion de los datos procederda siempre que no
exista una obligacion legal o contractual que requiera su conservacion.

*  Tramite de la solicitud: La Corporacion ISES evaluard la solicitud y, de ser procedente,
realizard la eliminacién de los datos en un plazo maximo de quince (15) dias habiles.

9. TRANSFERENCIA Y TRANSMISION DE DATOS

9.1 Transmision Nacional e Internacional

La Corporacién ISES podra transmitir datos personales a terceros encargados, dentro o fuera del
pais, siempre que estos terceros garanticen condiciones adecuadas de seguridad y
confidencialidad.

*  Contratos de transmisiéon: Todo encargado deberd suscribir un contrato que regule el
acceso, uso y tratamiento de la informacién, conforme al articulo 25 del Decreto 1377
de 2013.

e  Propésito especifico: La transmision solo podra realizarse para cumplir con finalidades
directamente relacionadas con las actividades institucionales y en beneficio del titular.

9.2 Transferencia Internacional

La Corporacion ISES podra transferir datos personales a otros paises cuando:

e FEl pais receptor proporcione niveles adecuados de proteccion, de acuerdo con las
directrices de la Superintendencia de Industria y Comercio.

*  Se cuente con la autorizacion previa, expresa e informada del titular.

* La transferencia sea necesaria para la ejecucion de un contrato en interés del titular.

10. MEDIDAS DE SEGURIDAD DE LA INFORMACION



La Corporacion ISES implementa medidas de seguridad administrativas, técnicas y fisicas para
proteger los datos personales bajo su responsabilidad.

e Control de acceso y autenticacion: Solo las personas autorizadas podran acceder a los
datos personales. Se utilizaran credenciales seguras, contrasefias, permisos diferenciados
y autenticacién de usuarios.

*  Proteccion fisica de la informacion: Las instalaciones donde se almacenan datos estaran
protegidas con controles de acceso fisico, camaras de vigilancia y restriccion a personal
no autorizado.

e Seguridad tecnolégica: Los sistemas de informacién contardn con antivirus
actualizados, firewalls, monitoreo continuo y mecanismos de respaldo de la informacion
que aseguren la recuperacién ante incidentes.

e Capacitacion del personal: Todo el personal de la Corporacién ISES recibe formacién
periddica en temas de proteccion de datos personales, manejo adecuado de la informacion
y politicas de confidencialidad.

e Gestion de incidentes: La institucion cuenta con protocolos para atender incidentes de
seguridad y brechas de informacion, informando oportunamente a las autoridades y a los
titulares cuando sea necesario.

11. VIGENCIA DE LA POLITICA

La presente politica entra en vigencia el dia 6 de julio de 2025 y estard vigente mientras la
Corporaciéon ISES continte realizando el tratamiento de datos personales para las finalidades
descritas, o hasta que sea modificada por una nueva version.

Las bases de datos administradas por la institucion permaneceran activas durante el tiempo
necesario para cumplir con las obligaciones legales, contractuales, educativas y administrativas.

Cualquier modificacién sustancial a la politica serd informada a los titulares a través de los
medios habituales de comunicacion institucional.

12. RESPONSABLE DEL TRATAMIENTO

Nombre: Corporacion ISES — Instituto Superior de Educacion Social
NIT: [Nimero]

Direccion: Carrera 23 No. 63-36, Bogotd, Colombia

Correo electrénico: secretaria@ises.edu.co

Teléfono: [Nimero de contacto]



